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Gestion de grupos de usuarios y permisos

1.1 ;Por qué no puedo encontrar permisos para un servicio en la nube?
1.2 ;Cémo otorgo servicios en nube en la region EU-Dublin a usuarios de [AM?
1.3 ;Por qué los permisos otorgados a un usuario no entran en vigor?

1.4 ;Cémo puedo conceder a un usuario de [AM permisos para realizar pedidos pero no
permitir el pago de pedidos?

1.1 ;Por qué no puedo encontrar permisos para un servicio
en la nube?

Sintoma

No puede encontrar permisos para un servicio en la nube especifico cuando asigna permisos a
un grupo de usuarios o a una agencia en la consola de [AM.

Causas posibles

® El servicio no es compatible con IAM. Por lo tanto, no hay permisos disponibles para el
servicio en IAM. Para ver los servicios en la nube compatibles con IAM, consulte
Servicios en la nube compatibles.

® El nombre del servicio o el nombre del permiso son incorrectos.

Soluciones

® Envie un ticket de servicio y solicite el registro de permisos para el servicio especifico
en [AM.

® Verifique el nombre del servicio en la consola de gestion o en el centro de ayuda y
visualice los permisos definidos por el sistema proporcionados por el servicio en
Permisos definidos por sistema.
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1.2 ;Como otorgo servicios en nube en la region EU-
Dublin a usuarios de IAM?

Sintoma

El administrador ha habilitado servicios en nube en la regionEU-Dublin, y deben autorizar a
los usuarios de IAM a utilizar servicios en la nube en esta region.

Los usuarios acceden a los servicios en la nube en la region EU-Dublin como usuarios
virtuales autorizados mediante autenticacion federada. No son usuarios reales que existen en
el sistema de servicios en la nube, y necesitan estar autorizados en las regiones
predeterminadas de Huawei Cloud y la region EU-Dublin, respectivamente.

Prerrequisitos

Ha creado un usuario de IAM en una region predeterminada de Huawei Cloud y ha agregado
el usuario a un grupo de usuarios. Por ejemplo, ha creado User-001 de usuarios de IAM y los
ha agregado a UserGroup-001 de grupos de usuarios. Para obtener més detalles, consulte
Creacion de un usuario de IAM y Adicién o eliminacién de usuarios desde un grupo de
usuarios.

Procedimiento
Paso 1 Inicie sesion en Huawei Cloud como administrador, haga clic en a en la pagina de inicio de

la consola y seleccione la region EU-Dublin.

Paso 2 En la consola, seleccione Management & Governance > Identity and Access
Management.

Paso 3 En la consola de IAM, elija User Groups en el panel de navegacion y haga clic en Create
User Group en la esquina superior derecha para crear un grupo con el mismo nombre
(UserGroup-001).

Paso 4 En la pagina User Groups, haga clic en Modify en la fila que contiene el grupo de usuarios
creado en 3.

Paso 5 En el drea Group Permissions, haga clic en Attach Policy en la fila que contiene la region de
destino para la autorizacion de usuario, seleccione los permisos deseados y haga clic en OK.

Los permisos asignados a este grupo también se aplicaran a los usuarios de IAM en el grupo
de usuarios de Huawei Cloud.

Paso 6 Haga clic en OK para completar la autorizacion para usuarios de IAM en la region EU-
Dublin.

—--Fin

Una vez finalizada la autorizacion, inicie sesion en la consola de Huawei Cloud como usuario
de IAM. Seleccione la region EU-Dublin y utilizan recursos en la nube basados en los
permisos asignados.

Edicion 01 (2023-07-27) Copyright © Huawei Technologies Co., Ltd. 2


https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_02_0001.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_03_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_03_0002.html

IAM
Preguntas frecuentes de IAM 1 Gestion de grupos de usuarios y permisos

1.3 ;Por qué los permisos otorgados a un usuario no entran
en vigor?

Sintoma

Las permisos que usted otorga a un usuario de IAM no surten efecto.

Resolucién de problemas

1. Causa: Se concedieron permisos incorrectos al grupo de usuarios al que pertenece el
usuario.

Solucién: Solicite al administrador que modifique los permisos concedidos al grupo de
usuarios al que pertenece el usuario IAM. Para obtener mas detalles, consulte
Modificacion de permisos de grupo de usuario. Para obtener mas detalles sobre los
datos, consulte Permisos definidos por sistema.

2. Causa: Acciones son denegadas por los permisos concedidos al usuario.

Vea los permisos definidos por el sistema concedidos al usuario de IAM y compruebe si
hay una declaracion de politica que deniegue la accion. Para obtener mas detalles,
consulte Sintaxis de politica. Si el sistema definido no cumple con sus requisitos, cree
una politica personalizada para permitir la accion. Para obtener mas detalles, consulte
Creacion de una politica personalizada.

3. Causa: El usuario IAM no se ha agregado al grupo de usuarios con permisos asignados.

Solucién: Agregue el usuario al grupo de usuarios de destino como administrador. Para
obtener mas detalles, consulte Adicién de usuarios a un grupo de usuario.

4. Causa: Para un servicio regional, al grupo de usuarios no se le asignan permisos en
regiones especificas.

Asignar permisos al grupo de usuarios en regiones especificas. Si solo ha asignado al
usuario permisos para un proyecto predeterminado especifico de region, el usuario no
tiene permisos para los subproyectos. En este caso, asigne permisos para el subproyecto
requerido. Para obtener mas detalles, consulte Asignacion de permisos a un grupo de
usuarios.

5. Causa: El usuario de IAM no se ha cambiado a la region en la que se ha autorizado al
usuario a utilizar recursos en la nube.

Recuérdele al usuario que cambie a la region donde el usuario esta autorizado a usar
recursos en la nube. Para obtener més detalles, consulte Cambio de regiones.

6. Causa: Si el administrador ha concedido permisos de OBS al usuario, los permisos
entrara en vigor entre 15 y 30 minutos después de la autorizacion.

Compruebe los permisos después de 15 a 30 minutos e inténtelo de nuevo.

7. Causa: La caché del navegador no se ha borrado durante mucho tiempo.
Borre la caché del navegador e inténtelo de nuevo.

8. Causa: El servicio (como OBS) proporciona un control de permisos separado.

Conceda los permisos de usuario haciendo referencia a la documentacion del servicio.
Por ejemplo, consulte Introduccion al control de permiso de OBS.

9.  Causa: Si ha concedido permisos a un usuario tanto en IAM como en Enterprise
Management, es posible que los permisos para proyectos empresariales no surtan efecto.
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La autenticacion IAM tiene prioridad sobre la autenticacion de Enterprise Management.
Si un usuario de IAM tiene el permiso ECS ReadOnlyAccess para todos los recursos y
el proyecto de empresa A, el usuario puede ver todos los recursos de ECS.

Modifique los permisos del usuario en la consola de IAM.

Preguntas frecuentes relacionadas

Sintoma: Ha concedido a un usuario de IAM solo los permisos necesarios, pero el usuario
tiene mas permisos.

Causas posibles:

1. Los permisos necesarios otorgados al usuario de IAM tienen permisos de dependencia,
que se asignan automaticamente para que los permisos necesarios puedan tener efecto
para el usuario.

2. Ha otorgado otros permisos al usuario de IAM en Gestion de proyecto empresarial. Si
gestiona proyectos y usuarios mediante [AM, cancele los permisos configurados alli.
Para obtener mas informacion, consulte Eliminacion de proyectos empresariales
gestionados por un usuario.

1.4 ;Como puedo conceder a un usuario de IAM permisos
para realizar pedidos pero no permitir el pago de pedidos?

Sintoma
Desea conceder a un usuario de IAM permisos para realizar pedidos, pero no permitir que el
usuario pague por los pedidos.
Soluciones
Sin embargo, los permisos del sistema del Centro de facturacion registrado con IAM no
pueden cumplir con sus requisitos. Debe crear una politica personalizada que contenga los
permisos necesarios y utilizar la politica para conceder permisos al usuario de JAM.
Prerrequisitos
Ya ha creado el usuario A y el grupo B de usuarios de IAM y ha agregado el usuario al grupo
de usuarios. Para obtener mas informacion, consulte Creacion de un usuario de IAM.
Procedimiento

Paso 1 Inicie sesion en la consola de gestion de Huawei Cloud.

Paso 2 En la consola de gestion, coloque el puntero del raton sobre el nombre de usuario en la
esquina superior derecha y elija Identity and Access Management en la lista desplegable.

Paso 3 En la consola de IAM, elija Permissions > Policies/Roles en el panel de navegacion y haga
clic en Create Custom Policy en la esquina superior derecha.
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Paso 4

Paso 5

Paso 6

Paso 7

Figura 1-1 Creacion de una politica personalizada

+ Create Custom Poley

All polces/roles M Q

Permissions @

Type

System-defined policy

System-defned polcy

A0M read only

APIG Admi

System-defined role

System-defined polley Al permis

System-defined policy  Read-only permissions

Securly Sttings

System-defined role Applicaton Performance Management Administrator

Establezca el nombre de la politica en BillingCenter_Orders.

Establezca el ambito en Project-level services.

Figura 1-2 Configuracion del &mbito

(Optional) Add request condition

(=

Seleccione Visual editor.
En el area Policy Content, configure permisos que permitan al usuario realizar pedidos pero
que no permitan al usuario pagar los pedidos.

® Configuracion de permisos para no permitir el pago de pedidos

Seleccione Deny.
b. Para el servicio en la nube, seleccione BSS (BSS).

c. Enel paso Select action, expanda el areca ReadWrite y seleccione la accion
bss:order:pay.

Figura 1-3 Configuracion de permisos para no permitir el pago de pedidos

< Create Custom Policy

[ @

es to supplement system-defined policie for fine-grained permiss

Polcy Name | illngCenter Orders

Scope Global senvces

Visual edtor 150N

Al resources (Optional) Add request condition

d. Establezca el tipo de recurso en All

® Configuracion de permisos para permitir la colocacion de pedidos
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a. Seleccione Allow.
b. Para el servicio en la nube, seleccione BSS (BSS).

c. Enel paso Select action, expanda el a&rea ReadWrite, seleccione la accion
bss:order:update, y seleccione todas las acciones en el area ReadOnly.

Figura 1-4 Configuracion de permisos para permitir la colocacion de pedidos

< Create Custom Policy

@ You conuse cutom pocies tospplement sstem-deined polics o finegrand pemissions managemert. Leam more |

d. Establezca el tipo de recurso en AllL

Paso 8 Establezca una descripcion para la politica, por ejemplo, "Permisos para realizar pedidos pero
no permitir el pago de pedidos."

Paso 9 Haga clic en OK.

Paso 10 Adjunte la politica al grupo de usuarios B. Los usuarios del grupo heredan los permisos
definidos en esta politica.

(11 NOTA

Puede adjuntar politicas personalizadas a un grupo de usuarios del mismo modo que adjunta politicas
definidas por el sistema. Para obtener mas informacion, consulte Creacién de un grupo de usuario y
asignacion de permisos.

Paso 11 Cuando el usuario de IAM inicia sesion y va a la pagina My Orders del Centro de
facturacion, el boton Pay no aparece en la columna Operation.

Figura 1-5 La pagina My Orders se muestra si los permisos se conceden correctamente

Billing Center Orders @FaQs | GotolstView

Orter Type 77 Order Status 7 Subtotal (9) Total

201 170749 GMT-G800 OrerNo: sz 707seaN i

Cloud Backup and Recovery New purchase @ pending Paymer 2500 -
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Figura 1-6 Se muestra la pagina My Orders si no se conceden los permisos

Billing Center Orders @FAG | GotoLstview

All Cloud Services

Export Al cre Al - allc

Product In

Order Type 77 Order Status 7 subtotal (¥) Total Operation

Creat

Cloud Backup and Recovery New purchase @ pending Paymen 200

----Fin
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Gestion de usuarios de IAM

2.1 ;Por qué falla el inicio de sesion de usuario de IAM?

2.2 {Como controlo el acceso de los usuarios de IAM a la consola?

2.1 ;Por qué falla el inicio de sesi6on de usuario de IAM?

Sintoma

Un usuario de IAM no puede iniciar sesion y ve un mensaje que indica que el nombre de
usuario o la contrasefia son incorrectos o que el inicio de sesion desde el dispositivo actual no
esta permitido debido a las reglas de control de acceso establecidas por el administrador.

Resolucién de problemas
® Nombre de usuario o contraseiia incorrectos

a. Selecciono una entrada de inicio de sesidn incorrecta.

Haga clic en IAM User en la pagina de inicio de sesion.

Log in to HUAWEI ID

IAM User Login

&

b. Nombre de tenant/nombre de cuenta de Huawei Cloud o nombre de usuario de IAM
incorrectos.
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Ingrese Nombre de tenant/nombre de cuenta de Huawei Cloud y nombre de usuario
de IAM correctos. Si no conoce su nombre de usuario de [AM o el nombre de la
cuenta utilizada para crear el usuario de IAM, pongase en contacto con el
administrador.

C. Contrasefia incorrecta.

Introduzca la contrasefia correcta. Si ha olvidado su contrasefia, restablezca su
contrasefia consultando ;Cémo puedo restablecer mi contrasefia?

d. No ha borrado la caché del navegador después de cambiar o restablecer la
contrasefia.

Borre la caché del navegador e inicie sesion de nuevo.

® No se permite iniciar sesion desde el dispositivo actual debido a las reglas de control
de acceso establecidas por el administrador.

a. El administrador ha establecido reglas de control de acceso en la consola IAM para
limitar el acceso de Huawei Cloud a intervalos de direcciones IP especificos,
bloques CIDR IPv4 o puntos de conexioén de VPC.

Solucién: Péngase en contacto con el administrador para comprobar las reglas de
ACL en la consola e inicie sesion en Huawei Cloud desde un dispositivo permitido,
o solicite al administrador que modifique las reglas de ACL. Para obtener mas
detalles, consulte Control de acceso.

2.2 ;Como controlo el acceso de los usuarios de IAM a la
consola?

Para garantizar la seguridad de la informacion del usuario y del sistema, puede configurar una
ACL que permita el acceso del usuario solo desde direcciones IP especificas.

Procedimiento

Paso 1 Inicie sesion en la consola de TAM.

Paso 2 En el panel de navegacion, seleccione Security Settings > ACL.

(1 NOTA

La ACL solo tendra efecto para los usuarios de IAM que haya creado con su cuenta.
Paso 3 Haga clic en la pestaiia Console Access y configure las direcciones IP o los bloques CIDR
IPv4 a los que se les permite acceder a la consola.

® [P Address Ranges: Permitir a los usuarios acceder al sistema mediante direcciones IP
en intervalos especificos.

® [Pv4 CIDR Blocks: Permitir a los usuarios acceder al sistema mediante bloques CIDR
IPv4 especificos.

Por ejemplo: 10.10.10.10/32.
1 NOTA

Si especifica IP Address Ranges y IPv4 CIDR Blocks, los usuarios pueden acceder al sistema si sus
direcciones IP cumplen las condiciones especificadas por cualquiera de los dos parametros.
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Paso 4 Haga clic en Save.

----Fin
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Configuraciones de seguridad

3.1 ;Cémo puedo habilitar la verificacion de inicio de sesion?

3.2 ;Coémo deshabilito la verificacion de inicio de sesion?

3.3 ;Cémo cambio el método de verificacion para realizar operaciones criticas?
3.4 ;Cdédmo desactivo la proteccion de la operacion?

3.5 (Cémo puedo vincular un dispositivo MFA virtual?

3.6 ;Cémo obtengo un codigo de verificacion de MFA virtual?

3.7 {Como puedo desvincular o quitar un dispositivo MFA virtual?
3.8 ;Por qué falla la autenticacion de MFA?

3.9 ;Por qué no obtengo el codigo de verificacion?

3.10 {Por qué mi cuenta estd bloqueada?

3.11 {Por qué mi politica de control de acceso no entra en vigor?

3.12 ;Por qué todavia necesito realizar MFA durante el inicio de sesion después de
desvincular el dispositivo MFA virtual?

3.1 ;Como puedo habilitar la verificaciéon de inicio de
sesion?

Para garantizar la seguridad de la cuenta, se recomienda habilitar la verificacion de inicio de
sesion.

Después de habilitar esta funcion, usted y los usuarios de IAM creados con su cuenta deben
introducir cédigos de verificacion generados por el dispositivo MFA virtual enlazado, codigos
de verificacion por SMS o cédigos de verificacion por correo electronico en la pagina Login
Verification durante el inicio de sesion.

Si deshabilita esta funcion, usted y los usuarios de IAM solo tendran que introducir el nombre
de cuenta/nombre de usuario y contrasefia durante el inicio de sesion.
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Procedimiento

® Habilitacion de la verificacion de inicio de sesion para un usuario de IAM en la consola
de IAM como administrador

Paso1 En el panel de navegacion, seleccione Users.
Paso 2 Haga clic en Security Settings en la fila que contiene el usuario de destino.

Paso 3 En la pestafia Security Settings, en el area Login Protection, seleccione un método de
verificacion e introduzca un codigo de verificacion.

Paso 4 Haga clic en OK.
----Fin

® Habilitar la verificacion de inicio de sesion para usted (administrador de cuentas) en la
pagina Security Settings

Realice los siguientes pasos si su cuenta de Huawei Cloud no se ha actualizado a un ID
de HUAWEI. Para habilitar la verificacion de inicio de sesion para un ID de HUAWETI,
vaya al sitio web de ID de HUAWEL.

Paso 1 Pase el puntero del ratén sobre el nombre de usuario en la esquina superior derecha y elija
Security Settings en la lista desplegable.

Paso 2 Haga clic en la pestaia Critical Operations, y haga clic en Enable junto a Login Protection.

Paso 3 En la pagina Login Protection, seleccione Enable, seleccione un método de verificacion e
introduzca un cédigo de verificacion.

Paso 4 Haga clic en OK.

—Fin

Operaciones relacionadas

Puede cambiar el método de verificacion de inicio de sesion de sus usuarios o cuenta de IAM:

® Para cambiar el método de verificacion de inicio de sesion de un usuario de IAM, vaya a
la lista de usuarios en la consola de IAM, haga clic en Security Settings en la fila que

contiene el usuario, haga clic en Z junto a Verification Method en Login Protection
y, a continuacién, cambie el método de verificacion.

® Para cambiar el método de verificacion de inicio de sesion de su cuenta, vaya a la pagina
Security Settings. En la pestaiia Critical Operations, haga clic en Change junto a
Login Protection y, a continuacion, cambie el método de verificacion.

3.2 ;Como deshabilito la verificacion de inicio de sesion?

Para garantizar la seguridad de la cuenta, se recomienda habilitar la verificacion de inicio de
sesion.

Después de habilitar esta funcion, usted y los usuarios de IAM creados con su cuenta deben
introducir cédigos de verificacion generados por el dispositivo MFA virtual enlazado, codigos
de verificacion por SMS o cédigos de verificacion por correo electronico en la pagina Login
Verification durante el inicio de sesion.
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Si deshabilita esta funcion, usted y los usuarios de IAM solo tendran que introducir el nombre
de cuenta/nombre de usuario y contrasefia durante el inicio de sesion.

Deshabilitacion de la verificacion de inicio de sesion de usuario de IAM como
administrador

®  Un administrador puede deshabilitar la verificacion de inicio de sesion para un usuario
de IAM en la consola de IAM de la siguiente manera:

Paso1 En el panel de navegacion, seleccione Users.

Paso 2 Haga clic en Security Settings en la fila que contiene el usuario de destino.

Paso 3 En la pagina de la pestaia Security Settings, haga clic en 4 junto a Verification Method en
Login Protection y seleccione Disabled.

Paso 4 Haga clic en OK.

—--Fin

Deshabilitacion de la verificacion de inicio de sesidon del administrador

Compruebe si la cuenta actual es un ID de HUAWEI o una cuenta de Huawei Cloud pasando
el raton por encima del nombre de la cuenta de inicio de sesion en la esquina superior derecha
y haciendo clic en Basic Information en la lista desplegable. Si se muestra HUAWEI ID
Information en el area Basic Information, la cuenta actual es un ID de HUAWEI. De lo
contrario, la cuenta actual es una cuenta de Huawei Cloud. Deshabilitar la verificacion de
inicio de sesion para un ID de Huawei realizando las operaciones descritas en
Deshabilitacion de la funcioén de verificacion de inicio de sesion para un ID de Huawei.
Deshabilite la verificacion de inicio de sesion para una cuenta de Huawei Cloud realizando las
operaciones descritas en Deshabilitacion de la verificacion de inicio de sesion para usted
(administrador de cuenta).

Figura 3-1 Informacién del ID de HUAWEI

My Account Basic Information Al services

| Basic Information

m HUAWEI ID Information @)

Preferences e
Login ID

My Priviges " Mobile Numbe Not yet associated
Email Address
Password hkkkkkk

® Deshabilitacion de la funcién de verificacion de inicio de sesion para un ID de HUAWEI

Seleccione Huawei Account Center > Account & Security > Security Verification >
Two-step verification, haga clic en Disable e ingrese la informacion de verificacion
para deshabilitar la proteccion de inicio de sesion.
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® Deshabilitacion de la verificacion de inicio de sesion para usted (administrador de
cuentas) en la pagina Security Settings

Paso 1 Pase el puntero del raton sobre el nombre de usuario en la esquina superior derecha y elija
Security Settings en la lista desplegable.

Paso 2 Haga clic en la pestafia Critical Operations y, a continuacion, en Change junto a Login
Protection.

Paso 3 En la pagina Login Protection, seleccione Disable.

Paso 4 Haga clic en OK.

—Fin

3.3 ;Como cambio el método de verificacion para realizar
operaciones criticas?

Sintoma

Si la proteccion de operaciones esta habilitada, los usuarios de su cuenta pueden continuar con
una operacion critica, como eliminar un recurso y crear una clave de acceso, solo después de
que los usuarios o la persona especificada completen la verificacion.

La verificacion es valida durante 15 minutos y no es necesario que se vuelva a verificar al
realizar operaciones criticas dentro del periodo de validez.

® Para cambiar el método de verificacion de Autoverificacion a Verificacion por otra
persona, consulte Autoverificacion.

® Para cambiar el método de verificacion de Verificacién por otra persona a
Autoverificaciéon o para cambiar el nimero de teléfono mévil o la direccion de correo
electronico para la verificacion, consulte Verificacion por otra persona.

Procedimiento

® El método de verificacion actual es la Autoverificacion.

Paso 1 Inicie sesion en la consola de gestion.

Figura 3-2 Inicio de sesion en la consola de gestion
Intl-English ~  Contact Sales  After-Sales g w

Paso 2 En la consola de gestion, coloque el puntero del raton sobre el nombre de usuario en la
esquina superior derecha y elija Security Settings en la lista desplegable.
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Biling  Resources ckets CP License Support

Information

Bare Metal Server

Elastic Load Balance 0

Paso 3 En la pagina Security Settings, haga clic en la pestaiia Critical Operations y, a continuacion,
en Change junto a Operation Protection.

Paso 4 En la pagina Operation Protection, seleccione Verification by another person, ingrese el
nimero de teléfono mdvil o la direccion de correo electronico para la verificacion e ingrese el
codigo de verificacion.

Figura 3-3 Configuracion de proteccion de operacion

X
Operation Protection

Operation protection provides an additional layer of security for cloud
resources.

You and users created usin
SMS, or email befor

account will be authenticated by a virtual MFA device
eing allowed to perform a critical operation.

Operation Protection 'E' Enable

Self-verification
(®) verification by another person

+832 (Hong..

Send Code

Email Address Verification

Disable
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Paso 5

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Haga clic en OK.
----Fin
® El método de verificacion actual es Verificacién por otra persona.

Inicie sesion en la consola de gestion.

Figura 3-4 Inicio de sesion en la consola de gestion

Intl-English ~  Contact Sales  After-Sales A w

En la consola de gestion, coloque el puntero del raton sobre el nombre de usuario en la
esquina superior derecha y elija Security Settings en la lista desplegable.

Biling  Resources  Service Tickets  Enterprise  ICPLicense  Support  English  wlall

Basic Information Authe

@

View Resources in All Regions Security Settings

My Credentials

Bare Metal Server 0

Elastic Load Balance 0

En la pagina Security Settings, haga clic en la pestafia Critical Operations y, a continuacion,
en Change junto a Operation Protection.

En la pagina Operation Protection, seleccione Disable y haga clic en OK. Ingrese el codigo
de verificacion y haga clic en OK.

En la pagina de la pestafia Critical Operations, haga clic en Enable junto a Operation
Protection.

En la pagina Operation Protection, seleccione Self-verification o Verification by another
person.

Si selecciona Verification by another person, complete la verificacion para asegurarse de
que el método de verificacion esté disponible.

®  Self-verification: Usted o los propios usuarios de IAM realizan la verificacion cuando
realizan una operacion critica.

®  Verification by another person: La persona especificada realiza la verificaciéon cuando
usted o un usuario de IAM realiza una operacion critica. Solo se admite la verificacion
por SMS y correo electronico.

Paso 7 Haga clic en OK.

—Fin
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3.4 ;Como desactivo la proteccion de la operacion?

Sintoma
Si la proteccion de operacion estd habilitada, los usuarios bajo su cuenta pueden proceder con
una operacion critica (como eliminar un recurso y crear una clave de acceso) solo después de
que los usuarios o la persona especificada completen la verificacion. Para deshabilitar la
proteccion de operacion, realice el siguiente procedimiento.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Figura 3-5 Inicio de sesion en la consola de gestion
Intl-English ~  Contact Sales  After-Sales A w

Paso 2 En la consola de gestion, coloque el puntero del raton sobre el nombre de usuario en la
esquina superior derecha y elija Security Settings en la lista desplegable.

Billing Resources Service Tickets Enterprise ICP License Support English o

View Resources in All Regions

Bare Metal Server 0

Elastic Load Balance 0

Paso 3 En la pagina Security Settings, haga clic en la pestaiia Critical Operations y, a continuacion,

en Change junto a Operation Protection.

Paso 4 Seleccione Disable y haga clic en OK. Ingrese el cddigo de verificacion y haga clic en OK.
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Figura 3-6 Deshabilitacion de la proteccion de operaciones

Operation Protection b4

Operation protection provides an additional layer of security for cloud
resources.

¥ou and users created using your account will be authenticated by a virtual MFA
device, SMS, or email when performing a critical operation.

Operation Protection Enable

Cance I:l

—Fin

3.5 ;Como puedo vincular un dispositivo MFA virtual?

La autenticacion multifactor (MFA) agrega una capa adicional de proteccion sobre su nombre
de usuario y contrasefia. Después de habilitar la verificacion de inicio de sesion basada en
MFA, debe ingresar los codigos de verificacion después de autenticar su nombre de usuario y
contrasefia. MFA, junto con su nombre de usuario y contrasefia, garantiza la seguridad de su
cuenta y recursos.

Los dispositivos MFA pueden estar basados en hardware o software. Sin embargo, IAM solo
admite dispositivos MFA virtuales.

Un dispositivo MFA virtual es una aplicacion que genera codigos de 6 digitos de acuerdo con
el algoritmo de contrasefia de un solo uso basada en el tiempo (TOTP). Las aplicaciones MFA
pueden ejecutarse en dispositivos moviles (incluidos teléfonos inteligentes) y son faciles de
usar.

Prerrequisitos

Ha instalado una aplicacion MFA (por ejemplo, autenticador de Google) en su teléfono movil.
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Procedimiento

Paso 1

Paso 2
Paso 3

Paso 4

Paso 5

Paso1

Paso 2

Paso 3

® Cuenta de Huawei Cloud o usuario de IAM

En la consola de gestion, coloque el puntero del ratén sobre el nombre de usuario en la
esquina superior derecha y elija Security Settings en la lista desplegable.

En la pestafia Critical Operations, haga clic en Bind junto a Virtual MFA Device.
Configure la aplicacion MFA escaneando el codigo QR o introduciendo la clave secreta.

® Escanear cédigo QR

Abra la aplicacion MFA en su teléfono movil y utilice la aplicacion para escanear el
codigo QR que se muestra en la pagina Bind Virtual MFA Device. A continuacion, su
cuenta se agrega a la aplicacion.

® Introduzca la clave secreta

Abra la aplicacion MFA en su teléfono movil e introduzca la clave secreta.
L] NOTA

Para asegurarse de que puede realizar la verificacion basada en MFA correctamente, confirme que
ha activado la opcion de configuracién automatica de hora en su teléfono movil.

Vea el codigo de verificacion en la aplicacion MFA. El cédigo se actualiza automaticamente
cada 30 segundos.

En la pagina Bind Virtual MFA Device, introduzca dos codigos de verificacion consecutivos
y haga clic en OK.

—-Fin

® D de HUAWEI

En la consola de gestion, coloque el puntero del ratén sobre el nombre de usuario en la
esquina superior derecha y elija Security Settings en la lista desplegable.

Haga clic en la pestafia Critical Operations y haga clic en Bind junto a Virtual MFA
Device.

En el sitio web de ID de HUAWE]I, elija Account & security y enlaza un dispositivo MFA
virtual en el area Security verification.

—Fin

Preguntas frecuentes relacionadas

3.6 ;Cémo obtengo un cédigo de verificaciéon de MFA virtual?
3.7 (Cémo puedo desvincular o quitar un dispositivo MFA virtual?

3.8 ;Por qué falla la autenticacion de MFA?

3.6 ;Como obtengo un coédigo de verificacion de MFA

virtual?

Si habilita la proteccion de inicio de sesion virtual basada en MFA o la proteccion de
operacion, debe proporcionar codigos de verificacion de MFA cuando inicie sesion en la
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plataforma en la nube o realice una operacion critica. La siguiente figura muestra la pagina de
verificacion de inicio de sesion.

Login Verification

Login Authentication by Virtual MFA

Use Another Account

Abra la aplicacion MFA enlazada y vea los codigos de verificacion que se muestran para su
cuenta.

(11 NOTA

Si la verificacion falla, resuelva el problema consultando 3.8 ;Por qué falla la autenticacion de MFA?

3.7 ;Como puedo desvincular o quitar un dispositivo MFA
virtual?

®  Siel dispositivo MFA virtual vinculado a su cuenta estéd disponible, puede desvincular el
dispositivo MFA haciendo referencia a Desvinculacion de un dispositivo MFA virtual.

® Si el dispositivo MFA virtual vinculado a su cuenta no esta disponible, no puede
desvincular el dispositivo MFA, pero puede eliminarlo haciendo referencia a
Eliminacion del dispositivo MFA virtual.

Los usuarios de IAM pueden enlazar otro dispositivo MFA virtual en la pagina Security
Settings. Para obtener mas detalles, consulte 3.5 ;Como puedo vincular un dispositivo
MFA virtual?

Desvinculacién de un dispositivo MFA virtual

1. Inicie sesion en la consola de gestion.

2. Pase el puntero del raton sobre el nombre de usuario en la esquina superior derecha y
elija Security Settings en la lista desplegable.

3. Enlapestafia Critical Operations, haga clic en Unbind junto a Virtual MFA Device.

(11 NOTA

Si ha actualizado su cuenta de Huawei Cloud a un ID de HUAWE]I, se le asignara Account &
security del sitio web de ID de HUAWEI. En el area Security verification, haga clic en
Disassociate en la fila Authenticator.

4. Introduzca los codigos de verificacion generados por la aplicacion MFA.

5.  Hagaclic en OK.
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Eliminacion del dispositivo MFA virtual

Cuenta de Huawei Cloud o ID de HUAWETI: Si su teléfono mdvil no esté disponible o el
dispositivo MFA virtual vinculado se ha eliminado de su teléfono, envie ticket de
servicio eligiendo Identity and Access Management > Security Settings para quitar el
dispositivo MFA virtual de su cuenta, o llame al +86 4000-955-988 para ponerse en
contacto con el servicio de atencion al cliente.

Usuario de IAM: Si su teléfono moévil estd conectado o el dispositivo MFA virtual
asociado se ha eliminado de su teléfono, solicite al administrador que quite el
dispositivo MFA virtual. El procedimiento para eliminar un dispositivo MFA virtual es el
siguiente:

Inicie sesion en la consola de gestion.

Figura 3-7 Inicio de sesion en la consola de gestion

Intl-English ~  Gontact Sales  After-Sales A w

En la consola de gestion, coloque el puntero del raton sobre el nombre de usuario en la
esquina superior derecha y elija Identity and Access Management en la lista
desplegable.

Support English = ol

Bare Metal Server

Elastic Load Balance 0

gement

Operation Log

Inicie sesion en la consola de IAM.
En la pagina Users, haga clic en Security Settings a la derecha del usuario de destino.

En la pagina de la pestafia Security Settings, haga clic en Remove junto a Virtual MFA
Device.

Edicion 01 (2023-07-27)

Copyright © Huawei Technologies Co., Ltd. 21


https://support.huaweicloud.com/intl/es-us/usermanual-ticket/topic_0065264094.html
https://support.huaweicloud.com/intl/es-us/usermanual-ticket/topic_0065264094.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_01_0001.html

IAM

Preguntas frecuentes de [AM 3 Configuraciones de seguridad

6.

James

Basic Information User Groups Security Settings

Users MFA Authentication
User Groups .2
Permissions A E A -2

Agencies

Login Credentials

Identity Providers

Stong 2 | 7, 2021 17:23:47 GMT-

Secu '\t‘y‘ Sett ngs
Login Protection ()
Disabled £

Access Keys (3
Access keys can be downloaded only once after they are generated. Keep them secure, change them periodically, and do not share them with anyone,

(2) Create Access Key

Haga clic en Yes.

3.8 ;Por qué falla la autenticacion de MFA?

Sintoma

La autenticacién MFA falla al iniciar sesion o realizar una operacion critica, o vincular o
desvincular un dispositivo MFA virtual.

Causas posibles
°

Soluciones

Los cédigos de verificacion son incorrectos.
Los codigos de verificacion han caducado.
Los codigos de verificacion pertenecen a otra cuenta.

Cuando enlazo de nuevo un dispositivo MFA virtual después de desvincular el anterior,
no agrego su cuenta al dispositivo MFA.

La generacion de codigos de verificacion de MFA esta sujeta a ese tiempo. Si la
diferencia de tiempo entre su teléfono mévil y el dispositivo MFA virtual es superior a
30 segundos, los codigos de verificacion MFA generados en su teléfono movil fallaran la
verificacion.

Introduzca los codigos de verificacion correctos.

Los codigos de verificacion se actualizan automaticamente cada 30 segundos. Introduzca
dos coédigos de verificacion consecutivos.

Asegurese de que el nombre de cuenta que aparece encima del codigo de verificacion en
el autenticador sea el mismo que el nombre de la cuenta utilizada para solicitar la
autenticacion MFA.

Para volver a vincular un dispositivo MFA virtual, elimine la informacion de su cuenta
en el dispositivo MFA vy, a continuacion, agregue su cuenta a él.
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Asegurese de que la hora en su teléfono mévil es la misma que la hora en el dispositivo
MFA virtual e inténtelo de nuevo. (No es necesario considerar la zona horaria en su
teléfono movil, ya que la autenticacion MFA se basara en la hora UTC.)

3.9 ;Por qué no obtengo el codigo de verificacion?

Cuando vincula o cambia el numero de teléfono movil o la direccidon de correo electronico o
restablece la contrasefia, debe obtener un codigo de verificacion para la autenticacion. Sino
puede obtener el codigo, realice las operaciones descritas en esta seccion.

¢Por qué no recibo el codigo de verificacion de SMS?

Compruebe si el nimero de movil que ha introducido es correcto. Si no es correcto,
ingrese el nimero de mévil correcto e inténtelo de nuevo.

Compruebe si su servicio moévil ha sido suspendido debido a atrasos. Si se ha
suspendido, despeje el importe pendiente e inténtelo de nuevo una vez que se haya
reanudado el servicio mévil. También puede cambiar el niimero de teléfono movil
asociado a su cuenta.

Compruebe si el SMS que contiene el codigo de verificacion se ha filtrado o bloqueado
como un mensaje no deseado. Si esto ocurre, desactive la funcion de filtrado o bloqueo
de mensajes de SMS.

(10 NOTA

Comprueba si hay mensajes que contengan un codigo de verificacion enviado por Huawei Cloud
en mensajes basura o spam.

En algunos escenarios, es posible que los mensajes SMS no se entreguen debido a
problemas de red. En este caso, envie un codigo de verificacion de nuevo o inténtelo de
nuevo mas tarde. Alternativamente, instale la tarjeta SIM en otro teléfono e inténtelo de
nuevo.

Si el error persiste después de realizar las operaciones anteriores, pruebe la verificacion MFA
virtual o por correo electronico.

Si tanto su teléfono moévil como su direccion de correo electronico no pueden recibir el codigo
de verificacion, pongase en contacto con el servicio de atencion al cliente.

¢Por qué no recibo el codigo de verificacion de correo electronico?

Verifique si la direccion de correo ingresada es correcta. Si no es correcto, ingrese la
direccién de correo electronico correcta e inténtelo de nuevo.

Compruebe si su buzon es normal y verifique la carpeta de correo no deseado.

Agregue las siguientes direcciones de correo electronico a la lista blanca:
noreplyhk01@mail01.huawei.com y noreplydl01@mail01.huawei.com.

Es posible que los correos no se entreguen debido a problemas de red. En este caso,
envie un codigo de verificacion de nuevo o inténtelo de nuevo mas tarde.

Si el error persiste después de realizar las operaciones anteriores, pruebe la verificacion por
SMS o MFA virtual.

Si tanto su teléfono moévil como su direccion de correo electronico no pueden recibir el codigo
de verificacion, pongase en contacto con el servicio de atencion al cliente.
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3.10 ;Por qué mi cuenta esta bloqueada?

Sintoma

® (Cuando inicia sesion en el sistema, aparece un mensaje que indica que su cuenta esta
bloqueada y que puede usarse para volver a iniciar sesion después de 15 minutos.

® (Cuando se invoca a una API (como la API utilizada para obtener un token de usuario)

cuyos parametros de solicitud incluyen una contrasefia, se muestra la siguiente respuesta:
{

"error": {
"code": 401,
"message": "The account is locked.",
"title": "Unauthorized"

Causas posibles

Su cuenta esta bloqueada durante 15 minutos debido a excepciones de seguridad, por ejemplo,
ha introducido contrasefias incorrectas varias veces, o la cuenta se ha utilizado con frecuencia
para iniciar sesion desde diferentes ubicaciones.

Soluciones

® Sisu cuenta esta bloqueada debido a operaciones incorrectas, espere 15 minutos e
inténtelo de nuevo. No inicie sesion ni introduzca la contrasefia dentro de este periodo.

® Siha olvidado su contrasefia de inicio de sesion, restablezca su contrasefa. Para mas
detalles, consulte 4.1 ;Cémo puedo restablecer mi contraseiia?

® Sila cuenta esta bloqueada sin motivo alguno, cambie la contrasefia. Para mas detalles,
consulte 4.2 ;Como cambio mi contraseiia?

3.11 ;Por qué mi politica de control de acceso no entra en
vigor?

Sintoma

Ha establecido una politica de control de acceso a la API, pero los usuarios de IAM que no
cumplan con los requisitos de la politica atin pueden acceder a Huawei Cloud mediante APIL.

Soluciones

1. La politica de control de acceso de API aiin no ha entrado en vigor.

Las politicas de control de acceso de API entran en vigor dentro de 2 horas una vez
establecidas.

2. El control de acceso a la API no se admite en su region actual.

Actualmente, el control de acceso de API se admiten en las regiones siguientes: CN
North-Beijingl, CN North-Beijing4, CN East-Shanghail, CN East-Shanghai2, CN
South-Guangzhou y AP-Singapore.
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3. El control de acceso a la API no tiene efecto para OBS.

OBS no es compatible con las politicas de control de acceso a la API. Para restringir el
acceso a los recursos de OBS, consulte Restriccion del acceso al bucket a direcciones
IP especificas.

Si no se aplica ninguno de los escenarios anteriores, modifique la politica de control de acceso
de la API. Si la politica sigue sin tener efecto, Envie un ticket de servicio seleccionando
Identity and Access Management > Account Security Settings y especificando "control de
acceso a API", o llamenos al +86 4000-955-988.

3.12 ;Por qué todavia necesito realizar MFA durante el
inicio de sesi6on después de desvincular el dispositivo
MFA virtual?

Sintoma

Ha desvinculado o eliminado el dispositivo MFA virtual, pero aun debe verificar su identidad
a través de MFA al iniciar sesion en Huawei Cloud.

Login Verification

Virtual MFA device
Learn how to unbind or remove a virtual MFA device.
Bind Virtual MFA Device

e-digit code Remember me for 7 days

Use Another Account

Causas posibles

Aunque el dispositivo MFA virtual se ha desvinculado o eliminado, la proteccion de inicio de
sesion sigue estando habilitada. Por lo tanto, todavia se requiere la verificacion de inicio de
sesion.

Soluciones

® Cuando inicie sesion en Huawei Cloud, vuelva a vincular un dispositivo MFA virtual y
utilicelo para verificar su identidad.

Haga clic en Bind Virtual MFA Device en el cuadro de didlogo Login Verification.
Consulte 3.5 ;Cémo puedo vincular un dispositivo MFA virtual? para obtener mas
detalles.
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Login Verification

fication Methoc Virtual MFA device
Learn hiow to unbind or remove a virtual MFA device.
| Bind Virtual MFA Device |

at]

6-digit code Remember me for 7 days

Use Another Account

Si es usuario de IAM, solicite al administrador que cambie el modo de verificacion de
inicio de sesion a nimero de teléfono mévil o direccion de correo electronico y vuelva a
iniciar sesion.

Si es administrador, inicie sesion en la consola de IAM, haga clic en el nombre de
usuario para ir a la pagina de detalles del usuario y cambie el modo de verificacion de
inicio de sesion en la pagina de fichas Security Settings.

Figura 3-8 Autenticacion de MFA virtual

1AM Users | Alice
Users Usemame  Alice User ID 206406 8 B -y
User Groups Status Enabled? Access Type  Programmaiic access and management console accessg
Permissions v
Description  ~2 Created Feb 28, 2022 16:43:28 GMT+08:00
Frojects
Agencies
User G "
\dentity Providers User Groups Security Seftings Permissions
Security Settings MFA Authentication
sms 2
Email Address -2
4 Virtual MFA Device Unbound (3)
Login Credentials
Login Password Stronge Last Password Change: Feb 2§, 2022 16:43:28 GMT+03:00

Login Protection (7)

Verification Method Virtual MFA deviced
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Contrasenas y credenciales

4.1 ;Cémo puedo restablecer mi contrasefia?

4.2 ;Como cambio mi contrasefia?

4.3 ;Como obtengo una clave de acceso (AK/SK)?

4.4 ;Qué debo hacer si he olvidado mi clave de acceso (AK/SK)?

4.5 ;Qué son las credenciales de seguridad temporal (AK/SK y SecurityToken)?
4.6 ;Como obtengo un token con permisos de administrador de seguridad?

4.7 ;Como obtengo una clave de acceso (A/SK) en la region EU-Dublin?

4.1 ;Cémo puedo restablecer mi contraseia?

Si ha olvidado la contrasefia de su usuario o cuenta de IAM, restablezca la contrasefia
consultando Restablecimiento de la contrasefia de usuario de IAM o la contraseiia de
cuenta de Huawei Cloud.

Si ha olvidado la contrasefia de su ID de HUAWEI, restablezca la contrasefia consultando
Restablecimiento de la contraseiia de ID de HUAWEIL.

(1 NOTA

En esta seccion solo se describe como recuperar la contrasefia de un usuario de IAM, una cuenta de
Huawei Cloud o un ID de HUAWEI.

Si aparece un mensaje de error que indica que la cuenta no es valida o no es compatible durante la
recuperacion de la contrasefia, esto significa que la cuenta no es un usuario de IAM, cuenta de Huawei
Cloud o ID de HUAWEI. Compruebe si el nombre de cuenta introducido es correcto. Si no tiene un ID
de HUAWETI, cree uno y utilicelo para habilitar los servicios en Huawei Cloud. Para obtener mas
informacion, consulte Registro de un ID de HUAWEI y habilitaciéon de servicios de Huawei Cloud.

Restablecimiento de la contraseiia de usuario de IAM o la contraseiia de cuenta
de Huawei Cloud

Si es usuario de IAM y no ha vinculado ninguna direccion de correo electronico o niimero de
teléfono movil a su cuenta, solicite al administrador que restablezca su contrasefia.
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Paso1 En la pagina de inicio de sesion de Huawei Cloud, haga clic en Forgot password.

Figura 4-1 Restablecimiento de la contrasefia de usuario de IAM o la contrasefia de la cuenta
de Huawei Cloud

HUAWEI ID login

Paso 2 Haga clic en Reset Huawei Cloud account password.

Paso 3 Especifique la cuenta o el usuario de IAM para el que desea restablecer la contrasefia e
introduzca el codigo CAPTCHA.

(11 NOTA

® Cuenta: Creada tras registrarse correctamente en Huawei Cloud. La cuenta tiene permisos de acceso
completos para todos sus servicios y recursos en la nube y realiza pagos por el uso de estos recursos.
Después de iniciar sesion en la cuenta, vera la cuenta marcada como Enterprise administrator en
la pagina Users.

® Usuario de IAM: Creado con su cuenta. Los usuarios de IAM pueden iniciar sesion en Huawei
Cloud con el nombre de cuenta, el nombre de usuario y la contrasefia, y luego usar recursos basados
en los permisos asignados. Los usuarios de [AM no poseen recursos y no pueden realizar pagos.

® Si usted es un usuario de IAM y no ha vinculado una direccion de correo electronico o numero de
teléfono movil a su cuenta, solicite al administrador que restablezca su contrasefia. Para obtener mas
detalles, consulte Cambio de la contraseiia de inicio de sesion de un usuario de IAM.

Paso 4 Seleccione nombre de cuenta/direccion de correo electronico o verificacion del nimero de
movil, introduzca la informacion de verificacion segin se le solicite y haga clic en Next.

(1 NOTA

® Asegurese de que el nimero de teléfono moévil o la direccion de correo electronico que ingreso sea
correcta. De lo contrario, la contrasefia no se puede restablecer.

® Sino recibe el codigo de verificacion, consulte 3.9 ;Por qué no obtengo el codigo de verificacion?

Paso 5 Ingrese una nueva contrasefia, introduzcala de nuevo y haga clic en Next.
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Paso 6 Haga clic en Log In para iniciar sesion con la nueva contrasefia.

—Fin

Restablecimiento de la contraseitia de ID de HUAWEI

®  Sino puede restablecer la contrasefia de su ID de HUAWEI porque el nimero de
teléfono movil o la direccion de correo electronico asociada con el ID de HUAWEI no
estd disponible, cambie el numero de teléfono movil o la direccidon de correo electronico
en el sitio web de ID de HUAWEI, e inténtelo de nuevo.

® Siel nimero de teléfono movil o la direccion de correo electronico asociada a su ID de
HUAWEI sigue disponible:

Paso1 En la pagina de inicio de sesion de Huawei Cloud, haga clic en Forgot password.

Figura 4-2 Restablecimiento de la contrasefia del ID de HUAWEI

HUAWEI ID login

)

Paso 2 Haga clic en Regain access to your HUAWEI ID.

Paso 3 Ingrese su ID de inicio de sesion o el numero de teléfono movil/direccion de correo
electronico utilizada para registrar su ID de HUAWEI y haga clic en NEXT.

Paso 4 (Opcional) Si introdujo su ID de inicio de sesion en el paso Paso 3, vaya al paso Paso 5. Si
introdujo el nimero de teléfono moévil o la direccion de correo electronico asociados en el
paso Paso 3, haga clic en Get code.

Paso 5 Realice la verificacion y haga clic en NEXT.
L] NOTA
Si no recibe el codigo de verificacion, consulte 3.9 ;Por qué no obtengo el cédigo de verificacion?

Paso 6 (Opcional) Si esta recuperando la contrasefia con un dispositivo nuevo, debe realizar una
verificacion de seguridad mediante cualquiera de los siguientes métodos:

® Informacion basica de Huawei Cloud
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® Autenticacion de nombre real del ID de HUAWEI
® Rostro
® Autenticacion de nombre real del nimero de teléfono
® Pregunta de seguridad

Seleccione un método de verificacion para verificar su identidad y haga clic en NEXT.

Paso 7 Ingrese una nueva contrasefia, introduzcala de nuevo y haga clic en OK.

Paso 8 Elija si desea cerrar sesion en cualquier otro dispositivo o sitio web que use su ID de
HUAWEIL

Paso 9 (Opcional) Vincule un dispositivo MFA virtual a su ID de HUAWEI. Para obtener mas
detalles, consulte Autenticacion de MFA y dispositivo de MFA virtual.

Paso 10 Haga clic en RETURN NOW ¢ inicie sesion en Huawei Cloud con la nueva contrasefia.

—Fin

4.2 ;Cémo cambio mi contraseia?

Si recuerda su contrasefia y desea cambiarla, haga lo siguiente:

—  Cuenta de Huawei Cloud: Cambiar la contrasefia en la pagina Basic Information
de My Account.

—  HUAWEI ID: Cambiar la contrasefia en el centro de cuentas de HUAWEI. Para
ello, vaya a la pagina Basic Information de My Account y haga clic en Manage
junto a HUAWEI ID Information. Se le redirige automaticamente a la pagina
Account & security del Centro de cuentas de HUAWEI. Restablecer la contrasefia
en el area Security center.

—  TAM user: Sitte el puntero del raton sobre el nombre de usuario en la esquina
superior derecha de la consola y elija Security Settings. A continuacién, cambie la
contrasefia en la pestafia Basic Information.

Si ha olvidado su contrasefia:

—  Restablezca su contrasefia siguiendo las instrucciones en 4.1 ;Cémo puedo
restablecer mi contrasefia?

—  Siusted es un usuario de IAM y no ha vinculado ninguna direccion de correo
electronico o nimero de teléfono moévil a su cuenta, solicite al administrador que
restablezca su contrasefia.

4.3 ;Como obtengo una clave de acceso (AK/SK)?

Si tiene una contrasefia para iniciar sesion en la consola de gestion, inicie sesion en la
consola, mueva el puntero al nombre de usuario en la esquina superior derecha y
seleccione My Credentials en la lista desplegable. Elija Access Keys en el panel de
navegacion izquierdo y puede ver el ID de clave de acceso (AK) en la lista de claves de
acceso. Puede obtener la clave de acceso secreta (SK) del archivo descargado .csv. Para
obtener mas informacion, consulte Claves de acceso.

Si no utiliza una contrasefia para iniciar sesion en la consola de gestion, solicite al
administrador que cree una clave de acceso para usted en la consola de IAM. Para
obtener mas informacion, consulte Gestion de claves de acceso para un usuario de
IAM.

Edicion 01 (2023-07-27)

Copyright © Huawei Technologies Co., Ltd. 30


https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_10_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_01_0033.html#section0
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_01_0653.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_01_0653.html
https://support.huaweicloud.com/intl/es-us/usermanual-ca/ca_01_0003.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_02_0003.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_02_0003.html

IAM
Preguntas frecuentes de IAM 4 Contraseias y credenciales

4.4 ;Qué debo hacer si he olvidado mi clave de acceso
(AK/SK)?

Si ha olvidado la clave de acceso original, cree una nueva y utilicela para reemplazar la clave
de acceso original en uso. Aseglirese de que los servicios no se vean afectados y luego elimine
o deshabilite la clave de acceso original. Para obtener mas informacion, consulte Claves de
acceso.

(11 NOTA

® (Cada usuario de IAM puede crear un maximo de dos claves de acceso. La cuota no puede
aumentarse.

® Si es usuario de IAM, mueva el puntero al nombre de la cuenta en la esquina superior derecha de la
consola de gestion, elija Security Settings, haga clic en la pestafia Critical Operations y
compruebe el estado de habilitacion de la funcion Access Key Management.

®  Deshabilitado: Todos los usuarios de IAM bajo la cuenta pueden gestionar (crear, habilitar,
deshabilitar y eliminar) sus propias claves de acceso.

®  Habilitado: solo los usuarios de IAM a los que se les han concedido los permisos necesarios
pueden gestionar las claves de acceso.

® Sino puede gestionar sus claves de acceso:

®  solicite al administrador que gestione sus claves de acceso. Para obtener mas detalles,
consulte Gestion de claves de acceso para un usuario de IAM.

®  solicite al administrador que le asigne los datos requeridos o deshabilite la gestion de claves
de acceso. Para obtener mas informacion, consulte Asignacion de permisos a un usuario de
IAM o Gestion de clave de acceso.

4.5 ;Qué son las credenciales de seguridad temporal
(AK/SK y SecurityToken)?

Credenciales de seguridad temporal
Las credenciales de seguridad temporales incluyen claves de acceso temporales (AK/SK) y

securityTokens. Solo tienen permisos de acceso temporal y son ligeramente diferentes de las
credenciales de seguridad permanentes.

Diferencias entre credenciales de seguridad temporales y permanentes

En la siguiente tabla se muestran las diferencias entre los dos tipos de credenciales de
seguridad.

Tabla 4-1 Diferencias de credenciales

Concepto Credenciales temporales Credenciales permanentes
Periodo de validez 15 minutos a 24 horas Validez ilimitada

Numero de Sin limite 2 credenciales para cada
credenciales usuario de IAM
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Concepto

Credenciales temporales

Credenciales permanentes

Método de obtencion | Invocar a la API utilizada para

Cree una clave de acceso en la

obtener una clave de acceso pagina My Credentials.
temporal.
Uso No se puede incrustar en N/A

aplicaciones ni almacenar para su
uso posterior, y debe obtenerse
de nuevo después de la
expiracion.

Ventajas de las credenciales de seguridad temporal

Las credenciales de seguridad temporales son utiles para conceder a los usuarios federados
solo los permisos necesarios con un periodo de validez especifico.

Uso de credenciales temporales de seguridad

Se debe usar una clave de acceso junto con un securityToken. Cuando utilice credenciales de
seguridad temporales para la autenticacion, agregue el campo x-security-token al encabezado
de solicitud. Para obtener mas informacion, consulte Guia de firma de solicitud de API.

4.6 ;Como obtengo un token con permisos de
administrador de seguridad?

Un token es una credencial de acceso emitida a un usuario de IAM para llevar su identidad y
permisos. Al invocar a las API de IAM u otros servicios en la nube, puede usar esta API para
obtener un token de usuario para la autenticacion.

Los permisos de un token son determinados por los permisos del usuario que obtiene el token.
Solo los usuarios a los que se les ha asignado el rol Security Administrator pueden obtener
un token con permisos de Security Administrator.

Métodos

®  Administrador de cuenta: Cree un usuario de IAM, asigne el rol de Security
Administrator al usuario y, a continuacion, invoque a la API utilizada para obtener un
token de usuario. El token obtenido tiene los permisos Security Administrator.

®  Usuario de IAM: Solicite al administrador que le asigne el rol Security Administrator
y, a continuacion, obtenga un token.
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Permisos de administrador de seguridad

Tabla 4-2 Permisos de administrador de seguridad

Nombre de Ambit | Descripcion

permiso o

Security Global | Permisos de administrador para IAM, incluidos, entre otros,
Administrator los siguientes permisos:

® Creacion, modificacion y eliminacion de usuarios de IAM

® C(Creacion, modificacion y eliminacion de grupos de
usuarios y concesion de permisos

® (reacion, modificacion y eliminacion de politicas
personalizadas

® C(Creacion y modificacion de proyectos
® C(Creacion, modificacion y eliminacion de agencias

® C(Creacion, modificacion y eliminacion de proveedores de
identidad

® Configuracion de ajustes de seguridad de cuenta

4.7 ;Como obtengo una clave de acceso (A/SK) en la region
EU-Dublin?

Sintoma

El administrador ha habilitado la region EU-Dublin. Los usuarios de la cuenta y de IAM
deben utilizar claves de acceso para la encriptacion y la firma en la region seleccionada.

Los usuarios acceden a los servicios en la nube en la region EU-Dublin como usuarios
virtuales autorizados mediante autenticacion federada. No son usuarios reales que existen en
el sistema de servicios en la nube, y necesitan obtener una clave de acceso en las regiones
predeterminadas de Huawei Cloud y la region EU-Dublin, respectivamente.

El siguiente procedimiento le guiara a través de la creacion de una clave de acceso
permanente para usted como administrador o para sus usuarios de IAM. Tanto usted como sus
usuarios de IAM pueden crear claves de acceso temporales en la pagina My Credentials.

Procedimiento

Paso1 Crear un usuario de IAM en la region EU-Dublin como administrador. Para crear una clave
de acceso, vaya a Paso 2.

1. Inicie sesion en Huawei Cloud como administrador, haga clic en E en la pagina de
inicio de la consola y seleccione la region EU-Dublin.

2. Enlaconsola, seleccione Management & Governance > Identity and Access
Management.

3. En el panel de navegacion de la consola de IAM, elija Users.
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6.

Haga clic en Create User en la esquina superior derecha.

En la pagina Create User, establezca la informacion del usuario. Para obtener mas
detalles, consulte Creacion de un usuario de IAM.

Para identificar la entidad que utiliza una clave de acceso, cree un usuario IAM con el
mismo nombre que el usuario IAM correspondiente o su cuenta.

Haga clic en OK.

Paso 2 Obtenga una clave de acceso para el usuario de IAM.

1.

7.

Inicie sesion en la consola de IAM como administrador y seleccione la region EU-
Dublin.

En la pagina Users de la consola de IAM, haga clic en Security Settings en la columna
Operation de la fila que contiene el usuario de IAM creado en 1.

En la pestafia Security Settings de la pagina de detalles del usuario de IAM, haga clic en
Create Access Key.

(Opcional) Introduzca una descripcion para la clave de acceso.
Haga clic en OK. Se crea la clave de acceso.

Descargue el archivo de clave de acceso.

(11 NOTA

— Cada usuario puede tener un maximo de dos claves de acceso con validez ilimitada. Para garantizar

la seguridad de la cuenta, guardelas correctamente.

— El administrador y los usuarios de IAM solo pueden utilizar la clave de acceso en la region EU-

Dublin.

(Opcional) Proporcione la clave de acceso al usuario de IAM.

—Fin
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Gestion de proyectos

5.1 ;Cuales son las diferencias entre [AM y Enterprise Management?
5.2 ;Cuales son las diferencias entre los proyectos de IAM y los proyectos empresariales?

5.3 {Cuadles son las diferencias entre los usuarios de IAM y las cuentas de miembros
empresariales?

5.1 ;Cuales son las diferencias entre IAM y Enterprise
Management?

Enterprise Management permite a las empresas gestionar recursos en la nube por nivel de
proyecto y organizacion. Incluye proyectos empresariales, contabilidad, aplicaciones, y
gestion de personal. IAM es un servicio de gestion de identidad que proporciona autenticacion
de identidad, gestion de permisos y control de acceso.

Puede usar IAM y Enterprise Management para gestionar usuarios y permisos de acceso.
Enterprise Management también permite la gestion de aplicaciones y contabilidad, y admite
una autorizacion mas detallada para el uso de recursos. Se recomienda para empresas
medianas y grandes. Para obtener mas informacidn sobre gestion empresarial, consulte Guia
del usuario de Enterprise Management.

Diferencias entre IAM y Enterprise Management
® Mz¢étodo de habilitacion

— 1AM es gratuito y puede usarlo inmediatamente después de registrarse en Huawei
Cloud.

—  Enterprise Management es un servicio de gestion de recursos en Huawei Cloud.
Después de registrarse en el sistema, debe solicitar la habilitacion de Enterprise
Management. Para obtener mas detalles, consulte Habilitacion de centro
empresarial.

® Aislamiento de recursos

—  Con IAM, puede crear multiples proyectos en una region para aislar recursos y
autorizar a los usuarios a acceder a recursos en proyectos especificos. Para obtener
mas informacion, consulte Proyectos.

—  Mediante Enterprise Management, puede crear proyectos de empresa para aislar
recursos en distintas regiones. Enterprise Management le facilita la asignacion de
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permisos para recursos especificos en la nube. Por ejemplo, puede agregar un
Elastic Cloud Server (ECS) a un proyecto empresarial y asignar permisos a un
usuario para gestionar el ECS en el proyecto. De este modo, el usuario solo puede
gestionar este ECS.

Servicios compatibles

—  Para obtener mas detalles sobre los servicios admitidos por IAM, consulte Servicios
en la nube admitidos.

—  Para obtener mas informacion sobre los servicios admitidos por Enterprise
Management, consulte Servicios en la nube admitidos.

Relacion entre Enterprise Management y IAM

Las funciones de creacion de usuarios y grupos de usuarios son las mismas para [AM y
Enterprise Management.

Si ha habilitado Enterprise Management, debe usar las politicas gestionadas en IAM para
asignar permisos a los grupos de usuarios creados en Enterprise Management. Si las
politicas definidas por el sistema no pueden cumplir sus requisitos, puede crear politicas
personalizadas en IAM. Las politicas personalizadas se sincronizardn con Enterprise
Management y se pueden asociar a grupos de usuarios tanto en IAM como en Enterprise
Management.

Si otorga a un grupo de usuarios permisos tanto en IAM como en Enterprise
Management, los usuarios del grupo tendran permisos de las politicas adjuntas al grupo
tanto en IAM como en Enterprise Management. Las solicitudes de estos usuarios se
autenticaran en funcién de las acciones de las politicas asociadas.

—  Silas politicas adjuntas contienen la misma accion, el efecto de la accion en IAM
tiene prioridad. Por ejemplo, cuando un usuario solicita crear un servidor en la
nube, se aplica el efecto Deny definido en IAM. Por lo tanto, el usuario no puede

crear servidores en la nube.
A policy attached in an IAM project contains the following action:

{
"Action": [
"ecs:cloudServers:create"

i
"Effect": "Deny"

A policy attached in an enterprise project contains the following action:

s

"Action": [
"ecs:cloudServers:create"

1,
"Effect": "Allow"

}

—  Todas las diferentes acciones en las politicas adjuntas en IAM y Enterprise
Management entraran en vigor. Las siguientes son dos acciones que permiten a los

usuarios crear y eliminar servidores en la nube.
A policy attached in an IAM project contains the following action:
{
"Action": [
"ecs:cloudServers:create"
] 4
"Effect": "Allow"

=

A policy attached in an enterprise project contains the following action:

—~—

"Action": [
"ecs:cloudServers:delete"

] ’
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"Effect": "Allow"

Proceso de autenticacion
Cuando un usuario inicia una solicitud de acceso, el sistema autentica la solicitud basandose

en las acciones de las politicas asociadas al grupo al que pertenece el usuario. La siguiente
figura muestra el proceso de autenticacion.

Figura 5-1 Proceso de solicitud de autenticacion

Enterprise projec

1AM project permissions permissions available?,

available?

Access request

Yes Yes

Deny actions available?

Deny actions available?

Allow/Deny Allow/Deny

End: Allow/Deny End: Allow/Deny

1. Un usuario inicia una solicitud de acceso.

2.  El sistema busca permisos de proyecto de IAM vy, a continuacion, busca acciones
coincidentes en los permisos.

3. Si se encuentra una accion coincidente Allow o Deny, el sistema devuelve un resultado
de autenticacion (Allow o Deny). A continuacion, se completa la autenticacion.

4. Sino se encuentran acciones coincidentes en los permisos de proyecto de IAM, el
sistema contintia buscando permisos de proyecto de empresa y acciones coincidentes.

5. Si se encuentra una accion coincidente Allow o Deny, el sistema devuelve un resultado
de autenticacion (Allow o Deny). A continuacion, se completa la autenticacion.

6. Sino se encuentran acciones coincidentes, el sistema devuelve un Deny. A continuacion,
se completa la autenticacion.

5.2 ;Cuales son las diferencias entre los proyectos de IAM
y los proyectos empresariales?

Proyectos de IAM

Los proyectos de IAM pueden agrupar y aislar fisicamente recursos. Los recursos no se
pueden transferir entre proyectos de IAM, pero solo se pueden eliminar y luego crear o
comprar de nuevo.

Para obtener mas detalles sobre los proyectos de IAM, consulte Proyectos.
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Region A Region B
Default project A Default project B
‘ ‘ ‘/,/ \\\‘\‘
IAM project A_1 ‘ ‘ IAM project A_2 ‘ ‘ IAM project B_1 ‘ ‘ IAM project B_2

Proyectos empresariales

Los proyectos empresariales pueden agrupar y aislar recursos de forma logica. Un proyecto
empresarial puede contener recursos de diferentes regiones y los recursos se pueden transferir
entre proyectos empresariales. Enterprise Management le facilita la asignacion de permisos
para recursos especificos en la nube. Por ejemplo, puede agregar un Elastic Cloud Server
(ECS) a un proyecto empresarial y asignar permisos a un usuario para gestionar el ECS en el
proyecto. El usuario entonces solo puede gestionar este ECS. No se pueden crear proyectos de
IAM después de habilitar la gestion empresarial.

Para obtener mas informacion sobre los proyectos empresariales, consulte Creacion de un
proyecto empresarial.

Enterprise project A Enterprise project B

Transfered
Region Region E—— Region Region
A_Resource 1 B_Resource 1 A _Resource 2 B_Resource 2

5.3 ;Cuales son las diferencias entre los usuarios de IAM y
las cuentas de miembros empresariales?

Usuarios de IAM

Los usuarios de IAM se crean mediante una cuenta en IAM o Enterprise Management (pagina
User Management). Son gestionados y permisos concedidos por la cuenta. Las facturas
generadas por el uso de recursos por parte de los usuarios de IAM son pagadas por la
cuenta.

En una empresa, si hay varios empleados que necesitan usar los recursos adquiridos en
Huawei Cloud a través de una cuenta, la cuenta se puede usar para crear usuarios de IAM para
estos empleados y asignar permisos a los usuarios para usar los recursos. Los usuarios de
IAM tienen sus propias contrasefias para acceder a los recursos de la cuenta.

Para obtener mas informacion sobre como crear un usuario de IAM, consulte Creacion de un
usuario.

Cuentas de miembros de empresa

Tanto las cuentas maestras empresariales como cuentas de miembro se generan tras el registro
exitoso en Huawei Cloud. Accounting Management de Enterprise Management permite
asociar varias cuentas de Huawei Cloud entre si con fines contables. Puede crear una
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organizacion jerarquica y una cuenta maestra, agregar cuentas de miembro a esta organizacion
y asociarlas con la cuenta maestra.

La cuenta maestra puede asignar fondos a cuentas de miembro para que la cuenta de miembro
pueda usar los fondos para gestionar recursos.

Tanto la cuenta maestra como cuentas de miembro pueden crear usuarios de IAM. La cuenta
maestra solo puede gestionar sus propios usuarios de IAM y no puede gestionar los usuarios
de IAM de las cuentas de miembro.

Para obtener mas informacion sobre como crear una cuenta de miembro, consulte Creacion
de una cuenta de miembro.

Enterprise master account

Associate

Enterprise member  Enterprise member
account 1 account 2

Create Create Create

IAMuserl IAMuser2 IAMuserl IAMuser2 IAMuserl IAM user 2
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Gestion de delegacion

6.1 ;Coémo puedo obtener permisos para crear una agencia?

6.1 ;Cémo puedo obtener permisos para crear una
agencia?

Sintoma

No tiene permisos para crear una agencia en la consola de IAM.

Causas posibles

No tiene permisos para utilizar IAM.
Solo los siguientes usuarios pueden usar IAM:

®  Administrador de cuentas (con permisos completos para todos los servicios, incluido
TIAM)

®  Usuarios de IAM agregados al grupo de admin (con permisos completos para todos los
servicios, incluido [AM)

® [osusuarios de IAM asignaron el rol Security Administrator o una politica de xxx
FullAccess (con permisos para acceder a [AM)

Soluciones

® Pobngase en contacto con el administrador para crear una agencia. Para obtener mas
informacion, consulte Creacién de una agencia (por parte delegada).

® Pongase en contacto con el administrador para que le conceda el permiso para utilizar
IAM. Para obtener mas detalles, consulte Asignacién de permisos a un usuario de
IAM.
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Gestion de cuentas

7.1 {Por qué falla el inicio de sesion de la cuenta?

7.2 ;Cuales son las relaciones entre una cuenta de Huawei Cloud, el ID de HUAWEI, el
usuario de IAM vy el usuario federado?

7.3 ¢ Cudles son las posibles causas de una falla de actualizacion de ID de HUAWEI?

7.4 ;Puedo iniciar sesion con mi cuenta Huawei Cloud después de actualizarla a un ID de
HUAWEI?

7.1 ;Por qué falla el inicio de sesi6n de la cuenta?

Sintoma

Cuando inicia sesion en JAM con una cuenta, el sistema muestra un mensaje que indica que el
nombre de cuenta o la contrasefia son incorrectos.

Causas posibles
°
°
°

Soluciones

El enlace de inicio de sesion es incorrecto.
E11ID de inicio de sesion es incorrecto.

La contrasefia es incorrecta.

Utilice el enlace de inicio de sesion correcto e ingrese un ID de HUAWETI o una cuenta
de Huawei Cloud. Si ya has actualizado tu cuenta a un ID de HUAWEI, elige HUAWEI
ID, como se muestra en la seccion Figura 7-1. De lo contrario, seleccione Huawei
Cloud Account, como se muestra en Figura 7-2.

—  Para iniciar sesion con una cuenta del sitio web oficial de Huawei o como socio
empresarial de Huawei o como usuario federado, consulte Inicio de sesién en
Huawei Cloud.

—  Siesusuario de IAM, inicie sesion eligiendo IAM User en la pagina de inicio de
sesion. Si se produce un error en el inicio de sesion, consulte 2.1 ;Por qué falla el
inicio de sesion de usuario de IAM?.
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Figura 7-1 Inicio de sesion con un ID de HUAWEI

HUAWEI ID login

e. Learn more

Figura 7-2 Inicio de sesion con una cuenta de Huawei Cloud

HUAWEI ID login

Account Login

®

Mobile Number Login Remember me

Free Registration Forgot Password

1AM User Login
Use Another Account
<HDC.Cloud>Huawei Official Website
Huawei Enterprise Partner Huawei Developer Alliance

HUAWEI ID

Federated User

Cuando inicie sesion con un ID de HUAWEI, ingrese el nimero de teléfono mévil,
direccion de correo electronico, ID de inicio de sesion 0 nombre de cuenta de
Huawei Cloud. Cuando inicie sesion con una cuenta de Huawei Cloud, ingrese el
nombre o direccion de correo electronico de la cuenta.

—  Sitiene un ID de HUAWEI, ingrese el nimero de teléfono mévil o la direccion de
correo electronico asociada con el ID de HUAWETI, o ingrese el ID de inicio de
sesion de este ID de HUAWEI. Para obtener mas detalles, consulte Inicio de sesion
con un ID de HUAWEI.

—  Sino tiene un ID de HUAWEI pero tiene una cuenta de Huawei Cloud, que no se ha
actualizado a un ID de HUAWEI, introduzca el nombre de la cuenta de Huawei
Cloud.

Si inicia sesion con un ID de HUAWETI, introduzca la contrasefa del ID de HUAWEL. Si
inicia sesion con una cuenta de Huawei Cloud, introduzca la contrasefa de la cuenta de
Huawei Cloud.
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7.2 ;Cudles son las relaciones entre una cuenta de Huawei
Cloud, el ID de HUAWEI, el usuario de IAM y el usuario
federado?

Esta seccion presenta las cuentas utilizadas en Huawei Cloud y sus relaciones.

Tipos de cuenta de Huawei Cloud

El sistema de cuenta de Huawei Cloud consta de dos tipos de cuentas:

® Cuentas: registrada o creada en Huawei Cloud. Una cuenta tiene los permisos mas altos
en Huawei Cloud. Puede acceder a todos sus recursos y paga por el uso de estos
recursos. Las cuentas incluyen los ID de HUAWEI y cuentas de Huawei Cloud.

® Usuarios de IAM: creado y gestionado mediante una cuenta en IAM. El administrador
de la cuenta otorga permisos a los usuarios de IAM y realiza el pago por los recursos que
utilizan. Los usuarios de IAM usan recursos segun lo especificado por los permisos.

Una cuenta y sus usuarios de [AM comparten una relacion padre-hijo.

L
-
r .
Aih | _'Acc_essthe resources
in the account. @
Account Project 1

| >
Create and manage % @
Y >

Project 2 Project 3

. Resources of the account on
‘ — — HUAWEI CLOUD
Access resources of the account
based on assigned permissions.

IAM user

Puede iniciar sesion en Huawei Cloud con un ID de HUAWEI, una cuenta de sitio web de
Huawei, una cuenta de socio empresarial de Huawei, o una cuenta de Huawei Cloud, y usar
sus recursos y servicios en la nube.

Si es un usuario de IAM creado por una cuenta o un usuario de un sistema de terceros que ha
establecido una relacion de confianza con Huawei Cloud, inicie sesion en Huawei Cloud a
través de la pagina correspondiente y, a continuacion, utilice recursos y servicios en la nube
segun lo especificado por los permisos otorgados por la cuenta.
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o a

Account IAM user
HUAWEI
HUAWEID CLOUD account’ | Create and manage IAM user
Huawei we?site -
accoun
- - Federated user
Huawei enterprise
partner account

ID de HUAWEI

Puede registrar un ID de HUAWEI para acceder a todos los servicios de Huawei, como
Huawei Cloud y Vmall.

Registro: Registre un ID de HUAWEI en cualquier sitio web de servicio de Huawei, como el
sitio web de ID de HUAWEL

Inicio de sesion en Huawei Cloud: Haga clic en HUAWEI ID para iniciar sesiéon en Huawei
Cloud. Si es la primera vez que inicias sesion en Huawei Cloud con un ID de HUAWEI,
habilita los servicios de Huawei Cloud o vincula el ID de HUAWEI a su cuenta de Huawei
Cloud siguiendo las indicaciones en pantalla.

Log in to HUAWEI ID

ence. Learn more

Cuenta de Huawei Cloud

Las cuentas de Huawei Cloud solo se pueden usar para iniciar sesion en Huawei Cloud.

Registro: Para mejorar la experiencia de inicio de sesion, hemos unificado nuestro sistema de
cuentas. Solo puede registrar los ID de HUAWEI en Huawei Cloud a partir del 30 de octubre
de 2021.

Inicio de sesiéon en Huawei Cloud: Haga clic en HUAWEI ID o Huawei Cloud Account
para iniciar sesion en Huawei Cloud.
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Log in to HUAWEI ID

Usuario de IAM

Los usuarios de IAM utilizan los recursos de Huawei Cloud segun lo especificado por los
permisos otorgados por su cuenta.

Creacion: Los usuarios de IAM son creados por una cuenta en [AM. Para obtener mas
detalles, consulte Creacion de un usuario de IAM.

Inicio de sesion en Huawei Cloud: Inicie sesion en Huawei Cloud haciendo clic en IAM
User.

Log in to HUAWEI ID

IAM User Login

Forgot Password Remember me

Use Another Account: HUAWEI ID | Federated User

Usuario federado (usuario virtual de IAM)

Los usuarios federados estan registrados en un sistema de terceros que ha establecido una
relacion de confianza con Huawei Cloud. Los usuarios pueden iniciar sesiéon en Huawei
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Cloud utilizando cuentas de sistema de terceros. Por ejemplo, pueden iniciar sesidon en una
plataforma de juegos usando sus cuentas de servicio de redes sociales (SNS).

Creacion: Cuando un usuario empresarial inicia sesion en Huawei Cloud con una cuenta de
un sistema de terceros, [AM crea automaticamente un usuario IAM virtual (usuario federado
empresarial). El sistema de terceros corresponde a un proveedor de identidad que ha creado en
IAM. Para obtener mas informacion, consulte Introduccion a proveedor de identidad.

. Third-party
Log in system S80 access

M ————

Federated user

Inicio de sesiéon en Huawei Cloud: Inicie sesion en Huawei Cloud haciendo clic en
Federated User.

Log in to HUAWEI ID

Federated User Login

Remember me

Use Another Account: IAM User Login | HUAWEI 1D

Otros
Si ya tiene una cuenta de sitio web de Huawei o una cuenta de socio empresarial de

Huawei, inicie sesion en Huawei Cloud con estas cuentas y use recursos como administrador
de cuentas.

7.3 ;Cuales son las posibles causas de una falla de
actualizacion de ID de HUAWEI?

Sintoma

Su cuenta de Huawei Cloud no se puede actualizar a un ID de HUAWEI.
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Causas posibles
1.

Ha registrado una cuenta de Huawei Cloud y un ID de HUAWEI con el mismo niimero
de teléfono movil o direccion de correo electronico, y no ha utilizado el ID de HUAWEI
para habilitar los servicios de Huawei Cloud.

Cierre la sesion de su cuenta de Huawei Cloud, vuelva a iniciar sesion con su ID de
HUAWEI y asocie la cuenta con el ID.

Ha registrado multiple cuentas de Huawei Cloud y one ID de HUAWEIL, y ha asociado
una de las cuentas con el ID. En este caso, no puede asociar otra cuenta de Huawei
Cloud con su ID de HUAWEL

Inicie sesion con su cuenta Huawei Cloud e ignore el aviso de actualizacion durante el
inicio de sesion.

Ha registrado una cuenta de Huawei Cloud y un ID de HUAWEI en diferentes paises o
regiones con el mismo niimero de teléfono moévil o direccion de correo electronico. En
este caso, no puede asociar la cuenta con el ID.

Inicie sesion con su cuenta Huawei Cloud e ignore el aviso de actualizacion durante el
inicio de sesion.

Su ID de HUAWEI esta congelado.

Vaya al HUAWEI ID website > Security center > Unfreeze account para descongelar
su cuenta e inténtelo de nuevo.

Su numero de mévil ya se ha utilizado para registrar un ID de HUAWEI.

Registre un nuevo ID de HUAWEI en el sitio web de ID de HUAWEI y asocie su
cuenta de Huawei Cloud con el nuevo ID.

7.4 ;Puedo iniciar sesion con mi cuenta Huawei Cloud
después de actualizarla a un ID de HUAWEI?

Si ya ha registrado un ID de HUAWEI:

Si el nimero de teléfono movil, la direccion de correo electronico y el ID de inicio de
sesion de su ID de HUAWEI son los mismos que los de su cuenta de Huawei Cloud,
puede iniciar sesion con la cuenta. Si los nimeros de teléfono movil son los mismos pero
las direcciones de correo electronico son diferentes, solo puede iniciar sesion con el
numero de teléfono movil de la cuenta de Huawei Cloud.

Si nunca ha registrado un ID de HUAWKEI:

Después de la actualizacion, puede iniciar sesion con el mismo niimero de teléfono
movil, direccidon de correo electronico o nombre de cuenta.
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8 Otros

8.1 ;Como obtengo un token de usuario usando Postman?

8.2 ¢ Por qué siempre se muestra la ayuda a nivel de campo?

8.3 ;Como puedo desactivar la contraseiia de relleno automatico en Google Chrome?
8.4 Regiony AZ

8.5 {Como solicito los permisos para acceder a recursos en una region de la Alianza en la
nube usando mi cuenta de Huawei Cloud o el ID de HUAWEI?

8.1 ;Cémo obtengo un token de usuario usando Postman?

Postman es una herramienta de edicion visual para crear y probar solicitudes de API.
Proporciona una interfaz de usuario facil de usar para enviar solicitudes HTTP, incluidas
solicitudes GET, PUT, POST y DELETE. Postman le permite modificar los parametros de las
solicitudes HTTP y devuelve la respuesta a sus solicitudes.

Un token es la credencial de acceso de un usuario, que incluye identidades y permisos de
usuario. Cuando se invoca a una API para acceder a los recursos de la nube, se requiere un
token para la autenticacion de identidad.

Realice el procedimiento descrito en esta seccidon para obtener un token de usuario mediante
Postman. Para obtener mas detalles sobre los parametros, consulte Obtencién de un token de
usuario.
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(11 NOTA

® Periodo de validez de un token

El periodo de validez de un token es de 24 hours. Almacenar en caché el token para evitar
invocaciones frecuentes a la API. Aseglirese de que el token es valido mientras lo usa. El uso de un
token que caducara pronto puede provocar fallas en las invocaciones a la API.

La obtencion de un nuevo token no afecta a la validez del token existente. Sin embargo, las
siguientes operaciones invalidaran el token existente:

(] Eliminacion o deshabilitacion del usuario IAM
® Cambio de la contrasefia o clave de acceso del usuario de IAM

®  Se cambian los permisos del usuario de IAM (debido a pagos pendientes, aprobacion de la
solicitud OBT o modificacion del permiso).

® Obtencion de un token

® Si su cuenta de Huawei Cloud se ha actualizado a un ID de HUAWETI, no puede obtener un
token con el ID de HUAWEI. Sin embargo, puede crear un usuario de IAM, conceder al
usuario los permisos necesarios y obtener un token como usuario.

® Si es usuario de un sistema de terceros, no puede obtener un token utilizando el nombre de
usuario y la contrasefia que utiliza para la autenticacion de identidad federada. Vaya a la
pagina de inicio de sesion de Huawei Cloud, haga clic en Forgot password, haga clic en
Reset Huawei Cloud account password y establezca una contrasefia.

Prerrequisitos

Ha instalado y registrado con Postman.

(1 NOTA

® Se recomienda instalar una versién de Postman que admite un encabezado mayor de 32 KB. De lo
contrario, se puede informar de un error de desbordamiento de encabezado.

Procedimiento

Paso1 Edite la URL de solicitud, el encabezado y el cuerpo de la API utilizada para obtener un token
para invocar a las API.

® URL de solicitud
La URL de la solicitud tiene el formato "https://IAM region and endpoint/API URI".

a. Obtenga la region y el punto de conexion de IAM de Regiones y puntos de
conexion.

Figura 8-1 Regiones y puntos de conexion de [AM

Identity and Access Management (JAM)

AF-Johannesburg af-south-1 iam.af-south-1.myhuaweicloud.com HTTPS

ALL ALL iam.myhuaweicloud.com HTTPS

AP-Bangkok ap-southeast-2 iam.ap-southeast-2 myhuaweicloud.com HTTPS
AP-Hang Keng ap-southeast-1 iam.ap-southeast-1.myhuaweicloud.com HTTPS

AP-Singapore ap-southeast-3 iam.ap-southeast-3myhuaweicloud.com HTTPS

b. Obtener el URI de API de Obtencion de un token de usuario.

Por ejemplo, la URL de solicitud en la region ap-southeast-1 es https://iam.ap-
southeast-1.myhuaweicloud.com/v3/auth/tokens.
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c.  Seleccione un método de solicitud de API e ingrese la URL de solicitud en
Postman.
® Encabezado de solicitud

Configure key en Content-Type y value en application/json;charset=utf8.

® Cuerpo de solicitud

Modifique los parametros en el cuerpo de la solicitud de ejemplo.
{

"auth": {
"identity": {
"methods": [
"password"
]l
"password": {
"user": {
"domain": {
"name": "Account name"
}l
"name": "IAM user name",
"password": "IAM user password"
}
}
}l
"scope": {
"domain": {
"name": "Account name"

}

}

(11 NOTA

Para obtener mas informacion sobre como obtener el nombre de cuenta y el nombre de usuario de
1AM, consulte Obtencion de cuenta, usuario de IAM e informacion de proyecto.

Paso 2 Haga clic en Send para enviar la solicitud de APIL.

Paso 3 Vea el token en el encabezado de respuesta. Puede usar este token para la autenticacion
cuando invoque a otras API de I[AM.

(11 NOTA

® Si se devuelve el error 401, la autenticacion ha fallado. Asegurese de que los parametros en el
cuerpo de la solicitud son correctos y envie la solicitud de nuevo.

® Si se devuelve el error 400, el formato del cuerpo es incorrecto. Compruebe si el formato de cuerpo
cumple con la sintaxis JSON. Para mas detalles, véase Codigos de estado.

® Si se muestra "Header Overflow", resuelve el problema haciendo referencia a ;Por qué veo un
mensaje que indica Header Overflow cuando intento usar Postman para obtener un token?

—Fin

(Por qué veo un mensaje que indica Header Overflow cuando intento usar
Postman para obtener un token?

Postman de V7.25.0, V7.26.0 o una version posterior no se puede utilizar para obtener un
token de usuario debido a las configuraciones. El mensaje "Header Overflow" se mostrara si
utiliza cualquiera de estas versiones.
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Solucion 1
Utilizar una version anterior de Postman, como V 5.xx.
Solucion 2:

Utilizar curl para obtener un token y reemplazar el texto en negrita con valores reales:

curl -ik -X POST -H 'Content-Type=application/json;charset=utf8' -d '{"auth":
{"identity": {"methods": ["password"],"password": {"user": {"domain":
{"name": "Account name"},'"name": "IAM username','"password": "IAM user
password"}}},"scope": {"domain": {"name": "Account name"}}}}' https://iam.ap-

southeast-1.myhuaweicloud.com/v3/auth/tokens

Solucién 3

Pasar una variable de entorno adicional NODE_OPTIONS=--max-http-header-
size=16384 (16KB) a Postman para especificar el tamafio maximo del encabezado HTTP
(en bytes).

Ejecutar uno de los siguientes comandos dependiendo de su sistema operativo:

—  macOS
NODE_OPTIONS=--max-http-header-size=16384 /Applications/Postman.app/
Contents/MacOS/Postman

—  Linux
NODE OPTIONS=--max-http-header-size=16384 /path/to/Postman/Postman

—  Windows
set NODE_OPTIONS=--max-http-header-size=16384
C:\users\<username>\AppData\local\Postman\Postman.exe

8.2 ;Por qué siempre se muestra la ayuda a nivel de

campo?

Al registrarse o iniciar sesion en Huawei Cloud, vincule una cuenta de Huawei Cloud, cree un
usuario o restablezca o cambie la contrasefia, ayuda a nivel de campo, como "Enter at least 5
characters." siempre aparece porque puede estar utilizando Internet Explorer 8 o una version
anterior. En este caso, solucione el problema utilizando los siguientes métodos.

Figura 8-2 La ayuda a nivel de campo siempre se muestra

 Detalls

@ set Usr etals

@ Enter at least 5 characters.
Email Address Mobile Number Description Operation
test

+86 (Chinese mainland) - Dele

Actualizar el navegador.
Actualice a Internet Explorer 9 o una version posterior.
Utilizar otro navegador.

Utilice Mozilla Firefox (version 38.0 o posterior) o Google Chrome (version 43.0 o
posterior).

8.3 ;Como puedo desactivar la contrasena de relleno
automatico en Google Chrome?

Cuando utilice Google Chrome para iniciar sesion en Huawei Cloud por primera vez,
aparecera un mensaje pidiéndole que confirme si quiere guardar la contrasefa. Esto se debe a
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que Offer to save passwords y Auto Sign-in en el area Passwords de la pagina Settings en
Google Chrome se seleccionan de forma predeterminada después de instalar el navegador
Google Chrome. Si confirma guardar la contrasefia, la contrasefia se llenara automaticamente
durante su proximo inicio de sesion. Para garantizar la seguridad de su cuenta y contrasefia,
realice las siguientes operaciones para deshabilitar esta funcion. Esta seccion utiliza Google
Chrome 61.0.3163.100 como ejemplo para describir como deshabilitar esta funcion.

Procedimiento

Paso1 Abra el navegador Google Chrome, haga clic en * enla esquina superior derecha del
navegador y elija Settings.
Paso 2 En el area Autofill, haga clic en Passwords.

Paso 3 Anule la seleccion de Offer to save passwords y Auto Sign-in.

Figura 8-3 Anular la seleccion de Offer to save passwords y Auto Sign-in.

€ Passwords ® Q, Search passwords

Offer to save passwords

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

—-Fin

Procedimiento posterior

*

Para eliminar una contrasefia guardada, en el area Saved Passwords, haga clic en
la contrasefia y haga clic en Remove. Se eliminara la contrasefia.

junto a

8.4 Regiony AZ

Concepto

Una region y una zona de disponibilidad (AZ) identifican la ubicacién de un centro de datos.
Puede crear recursos en una region especificay AZ.

® A region is a physical data center, which is completely isolated to improve fault
tolerance and stability. The region that is selected during resource creation cannot be
changed after the resource is created.

® Unazona AZ es una ubicacion fisica en la que los recursos utilizan fuentes de
alimentacion y redes independientes. Una region contiene una o mas AZ que estan
fisicamente aisladas pero interconectadas a través de redes internas. Debido a que las AZ
estan aisladas entre si, cualquier fallo que ocurra en una AZ no afectara a otras.

® [asregiones se dividen en funcion de la ubicacion geografica y la latencia de la red. Los
servicios publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
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Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) y Image
Management Service (IMS), se comparten dentro de la misma region. Las regiones se
clasifican en regiones universales y regiones dedicadas. Una region universal
proporciona servicios en la nube universales para los tenants estandares. Una region
dedicada proporciona servicios especificos para tenants especificos.

® Una AZ contiene uno o mas centros de datos fisicos. Cada AZ cuenta con instalaciones
independientes de electricidad, de refrigeracion, de extincion de incendios y a prueba de
humedad. Dentro de una AZ, los recursos de computacion, red, almacenamiento y otros
se dividen de forma logica en multiples clusteres. Las AZ dentro de una region estan
interconectadas usando fibras opticas de alta velocidad, para soportar sistemas de alta
disponibilidad entre las AZ.

Figura 8-4Figura 8-5 muestra la relacion entre regiones y AZ.

Figura 8-4 Las regiones y las AZ

HUAWE CLOUD

-~
-~ -~
- -

Figura 8-5 Regions and AZs

-

Huawei Cloud ofrece servicios en muchas regiones de todo el mundo. Seleccione una region y
AZ segin los requisitos. Para obtener mdas informacion, consulte Regiones globales de
Huawei Cloud.

Seleccion de una region

Al seleccionar una region, tenga en cuenta los siguientes factores:

® [ ocalizacion

Se recomienda seleccionar la region mas cercana para una menor latencia de red y un
acceso rapido. Las regiones dentro de China continental proporcionan la misma
infraestructura, calidad de red BGP, asi como operaciones de recursos y configuraciones.
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Por lo tanto, si sus usuarios objetivo estan en China continental, no es necesario tener en
cuenta las diferencias de latencia de la red al seleccionar una region.

—  Si sus usuarios objetivo se encuentran en Asia Pacifico (excepto China continental),
seleccione la region CN-Hong Kong, AP-Bangkok, or AP-Singapore.

—  Sisus usuarios objetivo se encuentran en Africa, seleccione la region AF-
Johannesburg.

—  Si sus usuarios objetivo estdn en América Latina, seleccione la region LA-
Santiago.

(11 NOTA

La region LA-Santiago se encuentra en Chile.
® Precio del recurso

Los precios de los recursos pueden variar en diferentes regiones. Para obtener mas
informacion, consulte Detalles de precios del producto.

Selecting a Region

Select a region closest to your target users for lower network latency and quick access.

Seleccion de una AZ

Al implementar recursos, tenga en cuenta los requisitos de las aplicaciones en cuanto a la
recuperacion ante desastres (DR) y la latencia de la red.

® Para una alta capacidad de DR, implemente recursos en diferentes AZ dentro de la
misma region.

® Para una menor latencia de red, implemente recursos en la misma AZ.
Regiones y endpoint

Antes de usar una API para llamar a recursos, especifique su region y endpoint.

8.5 ;Como solicito los permisos para acceder a recursos en
una region de la Alianza en la nube usando mi cuenta de
Huawei Cloud o el ID de HUAWEI?

Puede enviar un ticket de servicio para solicitar los recursos necesarios para acceder a los
recursos en las regiones como EU-Dublin.

Procedimiento

Paso1 Envie un ticket de servicio y especifique la region de alianza en la nube a la que desea
acceder.
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Paso 2 Espere una notificacion por correo electrénico de aprobacion. Después de recibir el correo

electrénico, inicie sesion en la consola de gestion y haga clic en O en la esquina superior
izquierda para seleccionar la region a la que desea acceder.

----Fin
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